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1. Premessa

L'Agenzia per l'ltalia digitale in collaborazionenr la Fondazione Ugo Bordoni sta elaborando il ®ian
nazionale triennale di razionalizzazione e consotidnto dei CED della Pubblica Amministrazione, ai
sensi dell’'articolo 33 septies del decreto leggett@r e 2012 n. 179 convertito nella Legge n. 2@12,
come modificato dall’art. 16 del decreto legge 2elgiugno 2013 n. 69. In attuazione della citatana
tale piano e basato sulle linee guida che I'Agemm&a I'ltalia digitale ha trasmesso al Presidengé d
Consiglio dei Ministri il 30 settembre 2013, dopgede sottoposte a consultazione pubblica e coreeda
dei risultati del censimento relativo alle infragtare esistenti.

Il presente documento costituisce la prima boz4aP@no regionale del Friuli-Venezia Giulia per la
razionalizzazione e il consolidamento delle Pulabienministrazione Locale (PAL).

1.1. Metodo di lavoro

Per la realizzazione del presente piano trienfgkeivizio SIEG ha costituito un gruppo di lavoranc
personale proprio e con personale della societéouse Insiel S.p.a. La scelta delle persone e stata
effettuata sulla base delle esperienze e dei nagperti all'interno delle rispettive organizzaziolLa
composizione del gruppo di lavoro e la seguente:

* Antonina RISTAGNO Direttore Servizio SIEG - RAFVG

* Paolo AGATI Referente Progetto ConsolidamenttDAg RAFVG, esperto
problematiche Enti Locali

e Alessandro MASOLIN Resp. IT Service Managementsidl S.p.a.

* Guglielmo GALASSO Responsabile SIEG Sanitd/RRAFVG

* Andrea PRESTA Referente giuridico SIEG - RAFVG

+ Mauro MASE Dir. Divisione Tecnologie e ServiZi+ Insiel S.p.a.

1.2. Executive summary

Il presente documento illustra il piano triennale rdzionalizzazione delle infrastrutture ICT della
Pubbliche Amministrazioni della Regione-Friuli Vere Giulia. 1| documento, seguendo le indicazioni
fornita da AgID procede dallillustrazione del piadi razionalizzazione del territorio e dei relativ
obiettivi che ci si prefigge di raggiungere passapdr la descrizione dettagliata delle azioni cleanno
intraprese nel triennio, declinate secondo le deeree in cui € suddivisa la PA regionale (EngidRe,
Sanita, Enti locali) sino a giungere a delineare sglenari futuri di breve e lungo termine. A
completamento dell'esposizione vi sono poi le sealodettaglio con aspetti finanziari, di piand@one

e amministrativi.

Prima di passare all'illustrazione del piano € oppw ricordare che la Regione Autonoma Friuli-\idae
Giulia ha intrapreso il proprio percorso di razilireazione e consolidamento gia da lungo tempo,
inizialmente con I'emanazione della Legge regio2&laprile 1972, n. 22 che provvedeva ad istituire
sistema informativo elettronico di interesse reglere dava il via alla nascita della societa ind@obnsiel
S.p.a. (allora Informatica Friuli-Venezia Giuliagrae fornitore di servizi ICT per la Regione stesgzer
tutta la P.A. Regionale.

Attualmente lo sviluppo dell'ICT regionale e normatalla Legge Regionale 14 luglio 2011, n. 9-
“Disciplina del sistema informativo integrato regade del Friuli Venezia Giulia” che istituisce ilsgma
Informativo Integrato Regionale, dandone il cooadivento al Servizio Sistemi Informativi ed E-
Government e affidando ad Insiel S.p.a. il ruoloattuatore e gestore del sistema. Dalla Legge n. 9
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discendono poi i meccanismi di controllo e gestideé SIIR, costituiti dal Disciplinare di Servizica
RAFVG e Insiel e dal Piano Triennale (principaleistento di programmazione).

Per quanto riguarda poi lo stato attuale dell'l€gionale e del suo livello di consolidamento e oppw
ricordare che ad oggi risultano consolidati sulfeastrutture centrali le seguenti realta:

* Ente Regione FVG;
* Enti Strumentali FVG,;
* Tutte le Aziende Socio Sanitarie, Ospedaliere, IBQgRarzialmente);

* n. 220 Enti Locali FVG (soprattutto per l'utilizaomodalita ASP di prodotti in convenzione).
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2. Piano di razionalizzazione del territorio

2.1. Aree difocalizzazione principale

Le linee di focalizzazione per la razionalizzaziatedle infrastrutture ICT del territorio regionakylla
base di quanto specificato dall'art. 3 c. 2 dekmde Regionale 14 luglio 2011, n. 9—"Disciplina del
sistema informativo integrato regionale del Frivknezia Giulia”, seguiranno l'articolazione delle—
componenti del Sistema Informativo Integrato Reglere cioe:

* SIAR - Sistema Informativo Amministrazione Regianal

* SIAL - Sistema Informativo Amministrazioni Locali;

* SISSR - Sistema Informativo Socio Sanitario Regena

* RUPAR - Rete Unitaria Pubblica Amministrazione Regile.

Le azioni di razionalizzazione che saranno indicegiesuccessivo capitolo ricalcheranno la suddwisi
sopra indicata anche se non vi saranno compartanieni temporali legate alle varie specificitagdlice
anche del fatto che parte delle azioni sono gig&ssere e che comunque linfrastruttura complessiva
esistente ad oggi € gia in grado di far prosedaidiverse iniziative di consolidamento.

2.2. Approccio di consolidamento

Ribadito che gran parte delle risorse computazioeatli memorizzazioni delle P.A. sul territorio
regionale sono gia consolidate grazie alla disphitdiltlel Data Center primario ed all'infrastrutiutella
rete regionale RUPAR-FVG, l'approccio di consoliéao che si intende intraprendere e il seguente:

by

e virtualizzazione: il Data Center primario e gia dotato di una rdete infrastruttura di
virtualizzazione basata su tecnologia Vmware chesesdrasversalmente tutte le aree di
competenza del Servizio Informativo Integrato Ragle (SIAR — Ente Regione, SISSR — Sanita,
SIAL — Enti Locali) e, nell'ambito del progetto donsolidamento, € prevista l'acquisizione di
ulteriori dispositivi per la realizzazione di uardi virtualizzazione dedicata specificamente agli
enti locali. Da queste considerazioni consegueckita dellavirtualizzazione come strategia
principale per perseguire I'obiettivo di consolidantg

* ricorso a servizi cloud gia in produzione nell'ambito dell'infrastruttura complessiva ICasata
sul Data Center primario sono in produzione diveesvizi cloud, quali ad esempio la gestione
documentale (basata sia piattaforma Microsoft $iwané che su piattaforma Alfresco) e la posta
elettronica (basata su piattaforma Microsoft Exgjean), il servizio di navigazione a Internet
protetto e controllato, il servizio Antivirus. Dalprime analisi effettuate sul patrimonio ICT degli
enti locali emerge la possibilita di procedere ahaolidamento dismettendo—i servizi attivi suli
sistemi delocalizzati ed attivando per gli entenaissati i corrispondenti servizi cloud in server
farm e procedendo alla conseguente dismission@alelivare non piu utilizzato;

* housing e ragionevole supporre che non sara possibileepiere alla virtualizzazione o alla
dismissione per utilizzo di servizi cloud del 10@%i sistemi ospitati nei vari data centesesver
room presenti sul territorio. Vi sono situazioni pericea impossibile procedere alla
virtualizzazione, vuoi per la necessita di utili|macomponenti hardware non virtualizzabili
(schede acquisizione, interfacce particolari) opmer l'utilizzo di prodotti software la cui licemz
d'uso prevede oneri elevati in caso di utilizzesistemi virtuali (tipico il caso in cui il costo itk
licenza € legato al numero di processori o nucigicdmente installati complessivamente
nell'infrastruttura di virtualizzazione e non almmero di processori virtuali utilizzati dalla
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macchina virtuale che ospita il software in questjo In questi casi la soluzione che consente di
procedere con il consolidamento é il trasferimdigico dei sistemi coinvolti presso i data center
di RAFVG (housing).

2.3. Vincoli e ipotesi

In questa sezione vengono descritte le variabik gossono costituire dei vincoli all'azione di
consolidamento, sia interni che esterni al sist&agione, vincoli per i quali vengono anche inditi
possibili ipotesi di superamento. Di seguito |'elewli vincoli e ipotesi:

Versione 1.2

Contesto di spending review:

» lariduzione della capacita di spesa dovuta alesintdi spending review puo diventare
un elemento di forza del progetto, spingendo le amstnazioni al ricorso a soluzioni
pil economiche e/o condivise, oltre che tecnologem@te aderente alle crescenti
richieste degli “utenti” (cittadini, pazienti, ecg.

Indisponibilita di una societa in-house in ambi@i

« fortunatamente questo aspetto non riguarda la Regdatonoma Friuli-Venezia Giulia
che dispone della societa in-house Insiel S.p.& wlene considerata un valore
fondamentale per il raggiungimento degli obietthelineati da questo progetto e dal
complesso delle strategie ICT regionali;

Incertezza sull'evoluzione della normativa ICTvellio nazionale:

» per l'aspetto inerente il coordinamento delle #@#iva strategia piu semplice per
attenuare questo rischio € impegnare il SIEG aiseguoattivamente i tavoli e le
iniziative nazionali; oltre a questa attivita poéissere opportuno collaborare in attivita
di lobbying con le altre regioni italiane;

e per l'aspetto inerente la competenza e l'operativiécnologica la strategia piu
semplice per attenuare questo rischio &€ impegaasedieta in house Insiel a seguire le
specifiche attivita ICT;

Incertezza politica a livello nazionale con podsiipercussioni a livello locale:
e € una variabile sulla quale non & possibile inteireg

Presenza sul territorio regionale di spinte “céngthe” dal punto di vista ICT che tendono
a creare una realta policentrica:

e per attenuare i rischi di spinte centrifughe oediistenze al processo di consolidamento
€ opportuno procedere con un'azionemral suasionnei confronti delle entita
territoriali; da questo punto di vista riveste nvae importanza la necessita di un
passaggio politico (secondo la terminologia RAFVIG& weneralita di giunta) con la
quale la Giunta Regionale, al di la della gia awtarapprovazione del Piano Triennale
che richiama gli obiettivi di consolidamento, fac@roprie le motivazioni del piano di
razionalizzazione e assuma l'impegno di condurrparnorso di coinvolgimento degli
Enti locali (per il tramite del Consiglio delle Aartomie Locali) nel processo di
elaborazione della versione definitiva del Piameninale di razionalizzazione;

* visto lo statuto di autonomia della Regione Automoffriuli-Venezia Giulia che
garantisce potesta primaria anche sulla legislazrefativa ai trasferimenti finanziari
agli EELL, potrebbero essere ipotizzati intervelefyislativi tali da introdurre una
premialita per gli enti che aderissero al proceds@onsolidamento per I'aspetto
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inerente la competenza e l'operativita tecnologiaastrategia piu semplice per
attenuare questo rischio € impegnare la societuse Insiel a seguire le specifiche
attivita ICT;.

2.4. Metriche (di miglioramento dell'utilizzazione e di proiezione
dei risparmi)

La definizione puntuale degli indicatori da mongta per la verifica del progresso delle attivitdet
raggiungimento degli obiettivi & attualmente oggett attivita da parte del gruppo di lavoro. Laltce
degli indicatori e soprattutto delle rispettive nedie non € agevole poiché, soprattutto per quanto
riguarda gli enti locali, non sono state svolterfse in pochi casi) attivita analoghe e mancano aiati

di paragone. Inoltre, da indagini a campione prielan, si e rilevata una carenza di conoscenza del
proprio installato ICT da parte degli enti locadpprattutto i termini di licenze software utilizaaé
mantenute.

Questa attivita rientra all'interno degli assesdnwre devono essere svolti per quanto riguarda |l
comparto della sanita e quello degli enti locaér Buesti ultimi € in corso di definizione il caloalei
costi standard per le attivita di avviamento e cawhe dell'infrastruttura cloud di cui alla sezaoh2.1.
Cloud Enti Locali.

Al riguardo va fatta un'altra importante osservaeiola valutazione delle spese attuali (costo del
personale dedicato al ICT , costo del personalatéeg servizi da consolidare, costo licenze softyar
costo hardware, ecc..) potra essere effettuatardolin via teorica poiché molti enti, a causaidotte
capacita di spesa (dovute sia a problemi finanaadi bilancio, sia all'incapacita/impossibilita dtre
seguito agli iter amministrativi a causa di scarditrisorse umane) e quindi i valori di riferimermtiziale
degli indicatori dovranno essere calcolati in basgielle che sono delbest practicee non in base ai dati
reali (che non rispecchiano appunto le buone grajic

Nella sezion&. Fabbisogni e aspetti economici e finanziaglla tabellaQuadro_economicgsono gia
stati individuati alcuni indicatori di costo comélativi valori. Nelle successive versioni del pamltre
agli indicatori di costo, verranno introdotti anchmlicatori per misurare la qualita dei servizi wdo
erogati, per valutare l'efficacia/efficienza deflesure di sicurezza fisica e logica e delle solnzidi

disaster recovery.

2.5. Tipi di benefici attesi

2.5.1. Riduzione del rischio di «collasso» per Enti conriitata capacita di spesa

| benefici che ci si aspetta di ottenere dal pres@nogetto di consolidamento, in linea tra l'alton le
azioni messe in atto dalla Regione Autonoma FKahezia Giulia nel corso degli anni, riguardano
principalmente la riduzione dei rischi di «collassielle funzioni ICT per gli Enti con limitate cagpta di
spesa e organizzative, oltre che la realizzazionendmodello tecnologicamente avanzato, tale da
garantire a tutti gli enti del territorio I'utilizzdi soluzioni “state of art”. La maggior parte tdegnti local

del territorio ha una dimensione estremamente tadatai dati del Censimento 2011 su 218 comuni
soltanto 63 di essi hanno una popolazione supeapfe000 abitanti mentre quelli con meno di 2.000
abitanti sono circa una novantina e ve ne sonainguantina con popolazione inferiore al migliaio.

Il parametro dimensionale della popolazione deidesgi € un buon indicatore proxy delle capacita
finanziarie ed organizzative di un ente e dai dafira riportati € evidente che sul territorio regie vi e
un considerevole numero di enti le cui capacitaosenidentemente limitate. Queste considerazioni,
tradotte nell'ambito ICT, fanno ipotizzare I'impibiiga per questi enti di riuscire non solo ad kwre
ma soprattutto a mantenere la propria infrastrattnformatica, con il conseguente rischio di creame
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nuovodigital dividetra territori “ricchi” e territori “poveri”. In ralta il rischio non e limitato soltanto ai
piccoli enti ma si sta estendendo anche a reahl#emiionalmente maggiori che, alle prese con le
riduzioni di trasferimenti di risorse finanziarieerdrali—e con i vincoli sulle capacita di spesa,
incominciano a manifestare sofferenze rilevantiqdesto fatto € esemplare testimonianza il progetto
avviato congiuntamente tra RAFVG e Comune di Teleper il trasferimento di tutta le risorse
computazionali e di memorizzazioni centrali detbepresso il Data Center regionale gestito da linsie
S.p.a.

2.5.2. Riqualificazione e Riduzione complessiva della sp@$CT

Uno degli ovvi vantaggi della centralizzazione éeilsorse infrastrutturali € dato dai possibilpesmi
nella spesa. In realtd non & corretto parlareddizionetout courtdella spesa, poiché la sensazione attuale
e che buona parte degli enti, a causa degli atwablemi finanziari, non effettui le spese necessaon

solo per il potenziamento delle infrastrutture nmelee per la loro corretta manutenzione e per o lor
esercizio. Questo scenario particolarmente inguietéa pensare che parte della spesa ICT non sia un
spesa progettata e pianificata ma nasca da esigemtimgenti e da emergenze: € evidente che questo
meccanismo porta ad uno scadimento qualitativoadspiesa, facendo si che vengano privilegiati
interventi estemporanei e che non sia gestita alpungettualita.

Alla luce di quanto detto nel paragrafo precedé@ntantaggio rilevante sara dunque essenzialmemae u
riqualificazione della spesa, basata finalmentégiche di sviluppo e razionalizzazione e suppartid
un‘adeguata progettualita (offerta in primis dalbeieta in-house Insiel S.p.a. ma che potrebbeggien
anche da interventi sinergici delle varie ammiaitoni del territorio, in un’ottica di Sistema Imfoativo
Integrato Regionale), al fine di rispondere ai @wit della spending review e in modo da garantire e
liberare risorse non solo per lo sviluppo ma daaded anche all'innovazione.

2.5.3. Riduzione del GAP Tecnologico

La Regione Autonoma Friuli-Venezia Giulia, come g@rdato piu volte, non parte da “zero” in questo
processo di consolidamento e, anche da quanto emmetscorso degli incontri con i referenti delle
regioni italiane, mette a disposizione di tuttilwon modello di riferimento a livello nazionale. Nper
questo puo pero ritenersi soddisfatta in quanteedld europeo ci sono situazioni migliori da prenel ad
esempio (a tale scopo si prenda come riferimentesadhpio il progetto diigital switch offnell'ambito
del piano strategico 2011-2015 per I'e-Governemenad@dinimarcha

Il piano di consolidamento assume quindi il ruologdande opportunita tesa a portare l'infrastrattur
digitale (nello specifico per la parte relativaeti,rdata center e servizi cloud fondamentali) adivello
tale da consentire, tramite lo svecchiamento deflastrutture, I'annullamento del GAP tecnologres
confronti delle piu avanzate realta europee, putarall'evoluzione «sinergica» verso nuovi
sistemi/servizi ed all'estensione dei servizi #hdino.
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3. Stato del patrimonio

Per quanto riguarda lo stato del patrimonio vacdeltte non € stato portato a termine I'approfondimen
del censimento condotto dalla Fondazione Bordoncpeto di AgID. Tale attivita verra completatarent

il secondo trimestre del 2014: la necessita diatigpdi un intervallo temporale piu ampio derivdlala
volonta di non condurre un semplice approfondimeinigentariale ma eseguire una vera e propria
valutazione su tutti le problematiche collegatéohiettivo di consolidamento, che coinvolge in baion
sostanza enti locali e sanita.

La trattazione dei punti seguenti sara quindi siceee ove non diversamente specificato fara comenq
riferimento ai dati raccolti dalla Fondazione Bando

3.1. Inventario preliminare del patrimonio IT
| dati forniti ad AGID dall’amministrazione regiolessi riferiscono a :
» tutte le Direzioni Regionali FVG e tutti gli EnttrBmentali FVG;
e tutte le Aziende Socio Sanitarie, Ospedaliere,d8Glel FVG;

e 11 95% dei comuni FVG (limitatamente all'erogazianemodalita ASP della applicazioni offerte
in convenzione agli Enti Locali).

Come detto nel preambolo della sezione questi satanno oggetto di completamento e analisi
nell'ambito degli assessment sul sistema degli [Ebdali e quello della Sanita.

3.2. Patrimonio applicativo, stato e obiettivi di utilizzo

Anche in questo € possibile esporre sinteticamiéptgrimonio software per quanto riguarda i sistgm
ospitati presso il Data Center primario. Di seguwt@sposto un elenco sintetico di tecnologie/ptodot
suddiviso per tipologia di utilizzo:

» Sistemi operativi Linux, MS Windows;

* Ambienti di Virtualizzazione: VMware, Red Hat KVM;

* Middleware: Oracle iAS, Jboss, Apache, Tomcat, MS IIS;

e Sistemi di gestione Data BaseOracle, DB/2, MS SQL, MySQL, Postgres SQL;
» Data warehouse, ETL SAS, Business Object;

* Infrastruttura di Rete : Cisco, Juniper, CheckPoint.

Oltre a cio va ricordato il vasto patrimonio apptigo sviluppato e mantenuto nella quasi totalitga d
Insiel S.p.a. che ricopre la gran parte delle esigadegli enti afferenti al SIIR e che viene eragalla
maggior parte dei casi in modalitda ASP. Attualmerseno sviluppati e mantenuti oltre 500
prodotti/sistemi tra cui si ricordano:

» sistemi clinico/sanitari;

e sistemi amministrativi (protocollo, delibere, ecelettorale;

» sistemi contabilita, demografico, stato civilebtrii, personale;
* sistema agricoltura, trasporti, turismo, lavomrniazione;

* sistema cartografico, conservazione a norma;
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» servizi al cittadino (CRS, benzina agevolata, posta PASI).
L'associazione delle applicazioni mantenute coruglizzatori dell’ente regione, della sanita e liegpti
locali da origine a oltre 4.000 servizi gestitigialmente presso il Data Center primario.
3.3. Patrimonio hardware IT

In attesa del completamento della rilevazione itememle a seguito degli specifici assessment che
verranno condotti negli ambiti degli enti localidella sanita, si riepiloga di seguito la sintesl de
patrimonio hardware gia consolidato sul Data Cepitienario gestito da Insiel:

» Circa n.2000 server (fisici e virtuali) ubicati pcipalmente presso il Data Center regionale :
o Mainframe, server RISC, server CISC;
» Sottosistema Storage e Backup :
o Circa 1PB storage (SAN e NAS), Tape library, VTL;
» Sistemi di sicurezza logicoffisico :
o appliance per antimalware, antispam, firewall, I, sonde per analisi del contesto;
o telecamere, accessi con badge, tornelli, bussdeuliezza;
e Centro Stampa e Servizi ausiliari.

Va ricordato anche che i servizi cloud erogati'odithstruttura centrale ICT vengono erogati vesgoa
n. 25.000 PLM (Posti di Lavoro Multifunzionale) Wisati sul territorio regionale e afferenti ai ambiti
principali (Regione, Enti Locali, Sanita).

3.4. Facllity IT, energia, storage e telecomunicazioni

Rimandando ancora al completamento del censimemfapsofitta del punto per illustrare sinteticanmeent

lo stato di fatto della rete regionale RUPAR-FVG.t&tta di un'infrastruttura di telecomunicazioni

completamente finanziata, e in fase di completamectie sara costituita da fibra ottica di proprieta
(condivisa tra RAFVG e Insiel) e della quale sona sgtati realizzati oltre 2200 Km. | numeri piu

significativi della RUPAR-FVG sono i seguenti:

e n.74 POP;
* n.151 Comuni collegati;
* n.49 Hot Spot FVG WiFi.

Il progetto della rete e stato condotto avendo cobiettivo un livello di disponibilita del servizioon
inferiore al livello L3 (disponibilita non inferieral 99,5%) dell’attuale Sistema Pubblico di Cotiviéd
(SPC) per tutti gli utenti collegati, ad eccezialetle sedi ospedaliere e delle altre strutturecseanitarie
che erogano direttamente servizi alla collettiyigx le quali & previsto un livello di continuitarpa L5
(disponibilita non inferiore al 99,99%)

Di seguito la rappresentazione della rete sulttero regionale:

Versione 1.2 Pagina 11 di 33



AGENZIA PER L'ITALIA DIGITALE
REGIONE AUTONOMA FRIULI-VENEZIA GIULIA

Rete Pubblica Regionale a banda larga

=== Rete da realizzare con gare aggiudicate =1 Zona industriale con gara aggiudicata [l Ospedale da collegare con gare aggiudicate @ Progetto FVGWIFi illustrato ed eseguito sopralluogo tecnico
s Rete in corso di completamento =1 Zona industriale in corso di completamento [1l| Ospedale in corso di collegamento (5 Progettazione FVGWIFi realizzata ed inoltrata; in attesa realizzazioni a carico dell'Ente
e Rete attiva 5] Zona industriale attiva [l Ospedale attivo (9 Progetto FVGWIFi realizzato e gia in servizio
Forrs avoLTal
O

Q
PRATO CARNICS

O
TARVISIO

AU
A
Qo sppra
FORRI 1
oisorrar . 4
E (€] (9,9"("
- FRAMONT
P A (yorsoera
Cmalns. | i 4 (@]
O o : TAsAGHIS
ERTOE - =le ) 3
o < % >
& 5
Q O, AMToDAsIo
2
4 4 2 C) -‘-OHGAH\JA
cavqssu .k 2 T
‘MUY o, 5 < NN
4 0 O

S FLORIANO

O

SAMIQ GORIZIA

&Q

& 1=
varwo () AIVIGHANG

BAGNARIA AR

=3 @ Q L
& PORPETTQ. CAMP LN
TECR ) @ TAPOGLIANG
—1c"]
roceNiA( )  SANGIORGIO DIN,

ZzaA @ '
vy e onorsips LO 70 s
= = & e
5 i @ G&,\@ I3 3 \T%:;Tg FAnG
PRECERIGCO & @f FUMEELLD Q %
LaTisanal ) &
HAHANCE ) (Jaounem oo A8
seanico ()
MEHRUP N
LGNAND
6RO ()

preiy @ SLOALIGD
==
- " i "
Aggiornato: 6 febbraio 2015
l n S I e Redatto: David Licursi
File: 150206_2049_Mappa realizzazione ed attivazione RPR.vsd

Versione 1.2 Pagina 12 di 33



AGENZIA PER L'ITALIA DIGITALE
REGIONE AUTONOMA FRIULI-VENEZIA GIULIA

3.5. Localizzazione geografica e patrimonio immobiliare
Di seguito e riportata la localizzazione dei daater dellAmministrazione Regionale:
» Trieste: Data Center primario gestito da Insiel S.p.a.;

 Amaro (UD): Data Center destinato ad applicazioni di supérot@ € la struttura destinata ad
ospitare il Data Center secondario con funziom)idaster Recovery;

» Palmanova (UD) Data Center della Protezione Civile Regionale;

» Udine: ospitato presso le strutture dell’Azienda Ospedadi Udine ed attualmente utilizzato per
i servizi di disaster recovery per l'erogazionesdgvizi ASP verso gli Enti Locali, ne é prevista |
dismissione al momento della realizzazione del [@aater secondario.

Per i siti di altre amministrazioni si rimanda pemomento ai dati del censimento, anticipando dhe
una prima analisi risultano assenti le informazi@ative alle ATER (Aziende per I'Edilizia Termtale)
le informazioni per la Aziende sanitarie e perijiti locali sono incompleti.

3.6. Patrimonio risorse umane e organizzazione

Di seguito e riportato sinteticamente il patrimowuielle risorse umane e la relativa organizzazicgre p
quanto riguarda I'Ente Regione e Insiel S.p.a.

La funzione ICT delle Regione Autonoma Friuli-Veizetiulia € in capo al Servizio SIEG (Sistemi
Informativi ed E-Government) incardinato nella #uca della Direzione Centrale Funzione Pubblica,
Autonomie Locali e Coordinamento delle riformeS#érvizio conta 23 dipendenti cosi suddivisi:

. 1 Dirigente tecnico Responsabile del Servizio;

. 1 Dirigenti tecnici di staff;

. 5 Funzionari tecnici;

. 5 Funzionari amministrativi;

n
n
n
n
n. 1 Funzionario esperto comunicazione;
n

e n. 6 Addetti di protocollo (a supporto della Direzé Centrale)

e n. 2 Addetti di Segreteria.

Al SIEG é assegnato il compito di coordinare levaét ICT dell’Ente Regione e del Sistema Informati
Integrato Regionale (SIIR).

La conduzione e lo sviluppo del SIIR competono a&vella societa in-house Insiel S.p.a. che conta po
meno di 700 dipendenti e di cui si riporta il liesuperiore dell'organigramma:
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* Demand Sanita
* Sviluppo Progetti

* Custom Lab
* Weblab

* Demand Regione
* Demand EE. LL.

* Sportello Unico
Telecomunicazioni

=  Sistemi Territoriali,

Tavolare Agricoltura
e Foreste

* Tributi, Demografico

e Stato Civile

« Contabilita,

* End User Services
« Data Center Services
* IT Security

Sanita

*  Delivery &

Operations e Health
Lab Sanita

* Innovazione Sanita

* Network Operation

Center

* Infrastruttura
* Ingegneria IP
* Servizi

Telecomunicazioni

Patrimonio e
Documentazione
Fiscale

* Personale

* Area Progetti

Le principali tipologie di attivita svolte da In$i®.p.a. sono:
* consulenza e supporto applicativo;
* integrazione sistemi;
» sistemisti di data center e di informatica indivatk)
» sviluppo ed assistenza software;
» centrale di acquisto;
* CERT regionale;
* progettazione e gestione reti.

Per la consistenza e l'organizzazione delle risams@gne di altre amministrazioni si rimanda per matme
ai dati del censimento, specificando che anchadaalta di questi dati verra svolta nell'ambito dee
assessment gia ricordati.
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4. Azioni di razionalizzazione

Nella presente sezione vengono descritti sintecden gli interventi di razionalizzazione sinora
individuati, suddivisi per le aree di interesse dni € suddiviso il Sistema Informativo Integrato
Regionale. La trattazione dei singoli interventd& considerarsi sintetica, visto lo stato di bodeh
presente documento, € ove possibile si fa rifertmardocumenti specifici.

Per tutti gli interventi gli aspetti economici soimalicati nella sezioné. Fabbisogni e aspetti economici e
finanziarimentre per la pianificazione temporale degli méetti si faccia riferimento al cronoprogramma
ed al diagramma di Gantt descritti nella sezién€ronoprogramma di attuazione

4.1. SIIR - Sistema Informativo Integrato Regionale

4.1.1. Adeguamento Data Center primario alle Linee Guida AID per il DR

Il progetto di seguito descritto si pone I'obiettidi adeguare il Data Center regionale conferendogl
caratteristiche di altissimo livello in termini @fficienza, efficacia e sicurezza. Gli interventeysti
seguono le indicazioni delle Linee Guida AgID dddisaster Recovery delle Pubbliche Amministrazjoni
all'interno delle quali sono stati adottati i suggeenti dellUptime Institute Organismo mondiale di
riferimento per i Data Center, e propone l'adegudamelei data center allo Standard di affidabilita
promosso dall@elecommunications Industry AssociatidnA) TIA-942, auspicando il raggiungimento
di un sottoinsieme dei requisiti necessari preyetii siti a livello TIER 3.

Gli interventi previsti nascono da un preciso asseEst ispirato alle Line Guida AgiD, sono sia diuna
tecnologica che di natura organizzativa e sonoisigiléh tre fasi temporali:

* Short term: Le azioni che appartengono a questa prima lineatdrvento possono essere
realizzate nel breve periodo, con un ridotto immegoonomico. Si tratta di interventi di “basso
profilo” che perod consentiranno di realizzare wgparmio energetico stimabile tra il 5% e il 10%
dell'attuale consumo. Di seguito si propone unetiob elenco di tali interventi :

o interventi di “sistemazione dell’attuale dotazioregh operazioni sul pavimento tecnico, sugli
armadi rack, sulle griglie di condizionamento;

o interventi di “regolazione energetica” con operazgul sistema di condizionamento;
o acquisizione di dispositivi per il controllo ambiale.

* Mid term: Le azioni che appartengono a questa seconda dingdervento necessitano di una
fase di progettazione e di successive acquisizdmrealizzarsi attraverso I'espletamento di gare
ad evidenza pubblica per I'acquisizione di benieevigi. Attraverso le azioni in questione (da
realizzarsi previo espletamento di a gare ad ev@@ubblica) si prevede di ridurre sensibilmente
I'attuale consumo di energia elettrica (stima dugione del 40%) e di migliorare sensibilmente
I'efficienza energetica (PUE) per raggiungere ilova di 1,6 (valore attuale 2,4). Di seguito si
propone un sintetico elenco di tali interventi:

o realizzazione di un nuovo isolamento termico degtbienti del Data Center, da realizzarsi
attraverso l'adeguamento dei locali (utilizzo dirgia certificate REI 120; sostituzione del
pavimento tecnico in silicato di calcio);

o consolidamento dei dispositivi ospitati nelle dsesale del Data Center;
o acquisizione ed implementazione di sistema morggicaambientale;
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o acquisizione ed attivazione della nuova server radnalto risparmio energetico, compliance
TIER che sara costituita da una soluzione comparttata per alta densita e nuovi dispositivi
chiller per il raffreddamento della soluzione.

o compartimentazione delle diverse sale del DataeZesatcondo un nuovo layout.

* Long term: Le azioni che appartengono a questa terza linedaivento richiedono un tempo di
realizzazione piu lungo dei precedenti in quantpetisé abbastanza complessi e che contengono
una forte componente che rientra nella categoriidasieri pubblici. Anche per questa fase risulta
necessario operare attraverso I'espletamento @ garevidenza pubblica. Di seguito si propone
un sintetico elenco di tali interventi che intesass principalmente I'adeguamento degli impianti
elettrici e tecnologici.

o Revisione dell'impianto di distribuzione energetica
o Revisione dell'impianto che assicura la contineitgttrica.

Il completamento di questa fase garantira il raggimento della totaleomplianceal TIER 3 come
previsto dalle Linee Guida AgID.

4.1.2. Realizzazione Data Center secondario per DisastereRovery

Alla luce dell’'assessment gia citato al punto pdecge, sono state individuate le applicazioni servizi
erogati dal Data Center regionale che necessitapiaui di Disaster Recovery e di Continuita Opmeat
Conseguentemente a ci0 sono state dimensionat&adstrutture e i sistemi necessari al raggiungimen
degli obiettivi ed e stato redatto da Insiel S.ua.progetto per la realizzazione di un Data Center
secondario interconnesso al Data Center primardaigralla rete regionale a banda larga del Progetto
Ermes (rif. “Piano per la Continuita Operativa -edfetto Pilota”, protocollo interno Insiel IDTS-IT024-
PPR-01 del 16/10/2014).

Il modello di riferimento, criterio ispiratore dplogetto, € il succitato documento di AgID “Line@iGa
per il Disaster Recovery delle Pubbliche Amminiziai”.

Per la localizzazione del nuovo data center si esa® al data center di Amaro (UD) che ospita
attualmente un’infrastruttura di supercalcolo eduré noto primario della Rete Pubblica Regionale
realizzata con il progetto ERMES, scelta che offdeguate garanzie rispetto alla diversificazionie de
rischi tra il sito del data center primario e qaalel nuovo data center secondario.

Per la descrizione particolareggiata del progettoreanda al gia citato documento di Insiel S.jpn&ntre
di seguito viene riportata una rappresentazioncgraintetica del modello architetturale:
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Nella elaborazione della soluzione tecnologica ssiate fatte le seguenti assunzioni:

Si ipotizza di realizzare un sito di DR che possseee hormalmente attivo e che al caso eroghi
una parte dei servizi in affiancamento al CED prioja

Il collegamento tra i due Data Center sara redzraediante VPN L3 su MPLS;

La ridondanza viene affidata a due percoPSeudowire differenti, sia logicamente che
fisicamente, utilizzati in modalita Active/Backup;

Il progetto attuale non necessita di collegameritdiph Layer2 e stima come adeguata una
connettivita fino a 4Gbps;

Nell'ipotesi di attivazione del sistema di DR sbifzza di dare collegamento al solo ambito di
produzione; non vengono pertanto ridondati i digposlestinati agli ambienti di sviluppo, teste e
collaudo.

4.1.3. Utilizzo infrastrutture gia esistenti per realizzazone DR

Per la realizzazione del Data Center secondaridtitizzare per le funzioni di Disaster Recoveryzighé
perseguire la realizzazione ex-novo di una strajtusi deciso di utilizzare una delle predette
infrastrutture, delle quali la piu promettentesultiata il Data Center di Amaro (UD).

Questa soluzione, qualora ne venisse verificatatiéilita, presenta diversi vantaggi:

consentirebbe di disporre di un sito DR in tempevissimi e auspicabilmente con ridotti
fabbisogni finanziari, potendo limitarsi alle attav di procurement dei sistemi hardware e
software nonché alla loro installazione;

garantirebbe un migliore e piu completo utilizzardrastrutture pubbliche gia realizzate;

non richiederebbe interventi sull’'infrastrutturardte (il sito di Amaro é gia collegato in fibrdeal
RUPAR-FVG e costituisce un nodo primario della iatébra).

Versione 1.2 Pagina 17 di 33



AGENZIA PER L'ITALIA DIGITALE
REGIONE AUTONOMA FRIULI-VENEZIA GIULIA

4.2. SIAL - Sistema Informativo Amministrazioni Locali

4.2.1. Cloud Enti Locali

Prima di procedere alla descrizione dell'azionecifipa € opportuno ricordare che agli Enti Locadil d
territorio regionale vengono gia erogati in moa@afioud di tipo SaaS (Software as a Service) iizedv
Posta Elettronica e di Protezione Antivirus nonghéampio portafoglio di servizi applicativi in mdida
ASP.

A completamento del processo di consolidamenta stvviata (2014) un'infrastruttura Cloud di tipo
laaS (Infrastructure as a Service) a servizio degti Locali della regione Friuli-Venezia Giuliau $ale
infrastruttura, attivata presso il data center prime che beneficera del servizio di DR precedeatde
descritto, verra effettuata la migrazione dellgdsfrutture informatiche oggi attive presso gli ikddl
territorio. Di seguito la descrizione dei principabiettivi che ci si prefigge di raggiungere cdn i
progetto:

e Razionalizzare [l'utilizzo delle infrastrutture ICT del territorio regionale, al fine di
ottimizzarne la spesa. Questa iniziativa rispond®alfro perfettamente alle indicazioni
dell’Agenzia per I'ltalia Digitale, che ha in prdte la realizzazione di un unico Data Center
nazionale, cui afferiranno pochi e selezionati D@enter che ogni Regione dovra organizzare
come sintesi delle necessita informatiche deltteta di competenza.

e Garantire, anche ad enti con limitata capacitd di pesa, l'utilizzo di tecnologie che
rappresentano lo stato dell'arte in termini di infrastruttura, connettivita, elabarone,
protezione e conservazione dei dati, il tutto ngbetto delle leggi e delle norme vigenti che
regolano gli aspetti inerenti la sicurezza e laaquy.

» Consentire la fruizione delervizio di Disaster Recoveryulteriore elemento di criticita per enti
con limitata capacita di spesa. Laspetto inereht®R, in ogni caso, e nello specifico la
realizzazione dei “Piani di DR”, beneficeranno udltastruttura di seguito descritta, ma
richiederanno comunque l'intervento e la presaedponsabilita dei referenti presso gli enti dei
singoli servizi.

Viene ora descritta sinteticamente I'architettenblogica del progetto:
* infrastruttura hardware/software
o Server a tecnologia Intel di tipologia Blade System
= n.10 “lame” per il sito primario,
= n.5 “lame per il sito di DR;
o Storage Subsystem
= 120TB per il sito primario,
= 60TB per il sito di DR;
o Sistemi di backup
= sjfara ricorso a tape library gia disponibili es| data center primario;
o Software di virtualizzazione

= |a scelta ricade sui prodotti e sulle tecnologi Vamey a copertura dell'infrastruttura
acquisita, come sopra descritta, a seguito di @whatazione di economicita complessiva
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tenuto conto del fatto che le medesime tecnologm® alla base dell'attuale infrastruttura
di virtualizzazione utilizzata da Insiel S.p.a.;

* modalita virtualizzazione: Linfrastruttura descritta al punto precedenteagéra la realizzazione
di sistemi virtuali che verranno messe a disposridegli Enti che ne faranno richiesta. Le
Virtual Machine potranno essere selezionate saedpidra due diverse possibili configurazioni,
differenziate per quanto riguarda la potenza diadal (CPU virtuali assegnate), la disponibilita di
memoria RAM e lo spazio di memorizzazione fisidar@ge).

Nel dimensionare l'infrastruttura descritta ai preenti paragrafi, ci si € posti I'obiettivo di ospe un
numero di sistemi virtuali adeguato al numero di dal territorio regionale. Tenuto conto dellens®i sui
sistemi da migrare verso linfrastruttura e le liggee di macchine virtuali che verranno messe a
disposizione, si ritiene di riuscire ad ospitarenuimero di sistemi virtuali adeguato al numerordi del
territorio regionale (fino a circa 600VM).

» servizi implementati: Alcuni servizi gia disponibili per gli Enti locadlel territorio risulteranno
fruibili anche per le VM realizzate in modalita ath In particolare si ricordano i servizi gia a
disposizione degli Enti :

© servizio antivirus;
o servizio di posta elettronica,
o servizio di navigazione internet protetta.

In aggiunta ai servizi preesistenti verra reso ahdple un ulteriore servizio specifico di backug
ulteriore protezione delle VM, che consiste nelagéire un processo di salvataggio dei dati agli em

ne fanno richiesta. Per questo servizio verrannssire disposizioni degli spazi di memorizzazionie su
quali verranno realizzati due diversi tipi di sabggio: “full backup” settimanale con profondita di
giorni; “full backup” mensile con profondita di 1&forni.

4.3. SISSR - Sistema Informativo Socio Sanitario Regiona

4.3.1. Predisposizione piano consolidamento Sanita

Per quanto riguarda il comparto Sanita, come goatioiin precedenza, il Data Center regionale ogjéta
la maggior parte dei sistemi afferenti sia al $mste€Ospedaliero (anagrafe sanitaria, sistemi cliditiP,
degenze, pronto soccorso, 118, ecc.) sia al Sisteamgtario Territoriale (medici di base, screening,
vaccinazioni, ecc.). Per questo comparto il piancadionalizzazione prevede, allo stato attuale,ipe
2014, la realizzazione del piano di consolidametgite limitate risorse di calcolo e di memorizzamo
ancora dislocate presso le strutture delle azisadéarie. Tale azione € suddivisa in due attidisdinte,
che dovranno essere svolte in sinergia con le dumtecniche delle stesse aziende sanitarie:

» realizzazione di umssessmerdullo stato di fatto dei sistemi delle aziendeitsaie, attivita che
comprende sia la fare inventariale che la valutezicsulla possibilita di procedere al
consolidamento per i singoli sistemi; in questotesto andranno individuati i dispositivi medicali
che, per necessita legale alla sicurezza del pazao alla peculiarita dello stesso dispositivo,
devono rimanere in contesto locale

* redazione del piano di consolidamento a seguittadeessment

4.4. RUPAR - Rete Unitaria P. A. Regionale

4.4.1. Completamento Progetto Ermes
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Nell'ambito del settore TLC l'azione principaleastituita dal completamento del Progetto Ermes,ecom
fissato dalla DGR 1989/2012 e la cui descrizionerigova nell’'Allegato 1 alla stessa delibera,
“Programma di Attivazione della Rete Pubblica Regie in banda larga”.

4.5. CED che saranno dismessi e Processi di accorpamerg(o
sostituzione

Il piano di dismissione dei CED in soprannumer@asilato a seguito della conclusione degli assessm
previsti sugli enti locali e sulle strutture sanga(si veda la seziongé. Cronoprogramma di attuazigne
L'obiettivo primario sara quello di trasferire opessibile i sistemi server da siti remoti al dagater
centrale, dismettendo in primo luogo tutte le $tmet che vengono definite impropriamente “sala
macchine” e di cui, in un modo o nell'altro, sommadi gli enti locali.

4.6. Servizi di gestione messi a comune o implementa-®@ovo

II completamento dell'infrastruttura centralizzatel SIIR consentira di estendere i servizi erogati
maniera condivisa, aggiungendone di nuovi e rilevamuelli gid in produzione. Attualmente, coma gi
ricordato nei paragrafi precedenti, sono erogaiidi servizi tramite l'infrastruttura centralizizali cui i
piu rilevanti sono:

» Servizio antivirus;

» Servizio di posta elettronica;

* Servizio di navigazione internet;

» Applicativi erogati in modalita ASP;

e Servizi infrastrutturali di autenticazione e autaazione (LoginFVG);

* Master data (strutture organizzative, anagrafe asttiggnagrafe numeri civici);
» Soluzioni multitenant e laaS/PaaS.

A questi servizi, grazie al nuovo cloud dedicatosaligto in 4.2.1. Cloud Enti Locali, potranno
aggiungersi per gli enti locali una nuova serisetvizi rilevanti quali:

* Gestione di domini federati sulla RUPAR;
» Disaster recovery per EELL e in prospettiva penéro SIIR;
* Backup remoto per EELL;

» Servizi di Data warehousing per EELL (gia dispolniber SIAR), necessari per garantire un
accesso sicuro alle informazioni delle basi dapliaptive da parte dei sistemi “consumatori”
(tipicamente sistemi client allocati sulla RUPAR alali fuori del perimetro del data center);

* Servizi di Data Base server da asservire all'ibfustsira cloud virtualizzata per gli EELL:
I'esigenza di questo servizio nasce dalla necedist@ntenere i costi di licenza per le piattaforme
di gestione database che saranno allocate alfimt@ella nuova infrastruttura qualora le politiche
di licenza dei produttori software prevedano oreevati in caso di utilizzo su sistemi virtuali
(tipico il caso in cui il costo della licenza e &g al numero di processori 0 nuclei fisicamente
installati complessivamente nell'infrastrutturavititualizzazione e non al numero di processori
virtuali utilizzati dalla macchina virtuale che aspil software in questione).

» Servizi di telefonia VoIP estesi alle sedi delleopliche amministrazioni del territorio regionale,
erogati tramite la rete RUPAR-FVG sfruttando urattpforma di comunicazione avanzata basata
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su prodotti Open Source. Lo scopo € quello di emgaservizio oltre che allEnte Regione ai
Comuni, alle Provincie ed alle Aziende Sanitarie@spedaliere per un totale stimato di circa
40.000 utenze.

Oltre ai servizi sopra descritti, relativi squisitante all'infrastruttura ICT, grazie alla dispofiaidella
rete regionale RUPAR e del patrimonio applicativdndiel &€ prevista l'attivazione di un Centro Sarv
per il calcolo degli stipendi nelllambito del ComjpaUnico del Personale degli Enti Locali RAFVGl&8a
centro servizi avra il compito di sgravare gli eddile incombenze di calcolo delle retribuzioniedlal
produzione digitale dei cedolini stipendio, consedb di liberare risorse umane (al netto dei
trasferimenti inter-comparto necessari alla coziitoe del centro stesso) che potranno essere iatgieg
dagli enti sempre piu in sofferenza sul lato delummento del personale.

4.7. Consolidamenti di organico

Come gia detto nel punto 2.5.2. RiqualificazionRigduzione complessiva della spesa ICT riguardo alle
possibili economie di tipo finanziario, anche péragpetti riguardanti i consolidamenti di organito
discorso e complesso: la situazione a cui si vteséere, piu ad un consolidamento delle risorsenema
mediante meccanismi di mobilita inter-comparto, welp di liberare da parte delle incombenze il
personale ICT degli enti periferici.

Il personale ICT degli enti locali, sgravato di teaglelle incombenze relative alla conduzione dsesii,
potra dedicarsi ad altre attivita, tipicamentedalizzazione di progetti di informatizzazione edupporto
applicativo ai propri utenti, settori nei quali ghti sono tipicamente in sofferenza.

In caso di specifiche necessita (es. supporto gektione di sistemi migrati in modalita “housingie
utilizzano tecnologie di nicchia) o di opportunit@s. per non vanificare I'utilizzo di eccellenze
tecnologiche gia formate) il personale ICT deglti dacali potra affiancarsi a quello di Insiel reell
gestione di parti di infrastruttura.

Per contro, il processo di consolidamento non dayeeportare rilevanti aggravi di attivita al peraten
Insiel che si occupa della gestione del data cemdorza anche della costante evoluzione deesise
dellintroduzione di tecnologie e modalita di gesg degli stessi che consentono maggiori livelli di
produttivita e di controllo a parita di personatgiegato.

Discorso diverso € quello del Centro Servizi pecdlcolo degli stipendi laddove € ragionevole alla
creazione di una o due unita organizzative dedigateeno allEnte Regione che necessiteranno di
personale ad-hoc, personale che potra essereateclud quello gia impiegato nella funzione analoga
dellEnte Regione e (mediante il ricorso a bandmdibilita inter-comparto) tra il personali deglitien
locali con adatta specializzazione.

Versione 1.2 Pagina 21 di 33



AGENZIA PER L'ITALIA DIGITALE
REGIONE AUTONOMA FRIULI-VENEZIA GIULIA

5. Modalita di attuazione del processo di
razionalizzazione e consolidamento

Le linee guida pubblicate da AgID identificano passibili scenari o modalita di attuazione del psso
di razionalizzazione e consolidamento:

e MODELLO A - Diretto — “Pubblico”
* MODELLO B — Misto — “Partnership Pubblico Privata”
e MODELLO C - Indiretto — “Chiavi in mano”

Come gia ricordato nei capitoli precedenti l'azialeazionalizzazione e consolidamento per quaato |
Regione Autonoma Friuli-Venezia Giulia é gia stateviata da tempo e uno dei razionali fondanti di
questo processo € sempre stato la realizzaziomdrastrutture (materiali o immateriali che fosgedd
proprieta dell'Ente Regione. A titolo di esempioisbrdano:

* la rete a banda ultra-larga Ermes realizzata cora fdi proprieta, di cui e prevista I'apertura
condivisa agli operatori mediante apposite selezahbliche;

« il data center primario, realizzato in un edificioproprieta dell'Ente Regione, i cui apparati sono
di proprieta diretta regionale oppure della sodiethouse Insiel S.p.a.;

* linsieme dei sistemi software applicativingd-tier realizzati sempre dalla societa in-house e la
cui titolarita e in capo alla Regione o a Insielssi.

Alla luce di queste considerazioni la scelta deldellm di intervento € gia definita e consiste nel
MODELLO A: le successive azioni che rientrerannd pmano di consolidamento saranno dunque
finalizzate alla realizzazione o acquisizionasetche rimarranno di proprieta pubblica.

In questi processi la funzione di stazione apptdtaara svolto, quando necessario e come lo e stato
sinora, dalla societa in-house Insiel S.p.a.

In questo modello I'intervento & completamenteizeato con finanziamenti pubblici volti all’acquisti

hardware o software necessari papgrading dei CED o per la costruzione di nuovi Data Cer@eme
gia ricordato nei paragrafi immediatamente prectdiancesso all'infrastruttura di rete a bandgdasara
consentito anche agli operatori di telecomunicazaarorizzati, previa pubblicazione di un disciplia

ed un listino, abbinati a procedure di evidenzabtioh a carattere periodico (cosiddettdl), tramite le
quali assegnare le risorse della Rete pubbliconadg sulla base di parametri oggettivi e predefini

L'Amministrazione deve individuare una stazione afmte che dovra gestire le procedure di acquisto.
Tali infrastrutture rimarranno di proprieta pubhblie, contestualmente o separatamente alla procddura
cui sopra, potranno essere affidate in concessiamesoggetto privato che si obbliga a fornired&sso e

a conservare i dati secondo modalita definite ra#idb di gara. Tale processo sara gestito, mediante
apposita delega, da Insiel S.p.a.
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6. Fabbisogni e aspetti economici e finanziari

Di seguito e riportata la tabella con le principgmponenti di costo relative alle tre principaiaai di
consolidamento piu volte ricordate nel documento:

* Realizzazione infrastruttura Cloud Enti Locali;
* Adeguamento al Tier 3 per il Data Center primaetdalRAFVG;
e Realizzazione di un Data Center secondario peRileDa BC.

Lo schema proposto da AgID é stato ampliato aggindg una colonna per indicare se la spesa prevista
trova gia copertura a bilancio (colonna “FINANZIATO Inoltre sono stati modificati alcuni degli
indicatori proposti per

COMPONENTE DI COSTO |[CONTENUTI COSTO TOTALE [FINANZIA (INDICATORE DI |VALORE
TO COSTO INDICATORE
Allestimento del CED Progetto Data Center Primario- €2.000.000,00(Si costo a mq € 1.666,67
«adeguamento impianti» e~«TIER 3»
Allestimento del CED Allestimento sito di Disaster Recovery € 2.000.000,00{No Stima economica €2.000.000,00
su valori di mercato
(da progetto
preliminare)
Eventuale locazione di spazi [Non si procede a locazione di spazi ND ND
attrezzati attrezzati
Eventuale acquisto di risorse |Acquisizione infrastruttura ICT (sia € 5.000.000,00{No Stima economica €5.000.000,00
elaborative e di storage hardware che software) per su valori di mercato
I'allestimento del sito di Disaster (eseguita da Insiel)
Recovery
Eventuale acquisto di risorse [Acquisizione infrastruttura hardware € 350.000,00(Si Stima economica € 350.000,00
elaborative e di storage (blade server, server switch, storage, su valori di mercato
tape library) per la realizzazione del (eseguita da Insiel)
progetto Cloud EELL
Attivita di virtualizzazione Attivita di migrazione dei sistemi € 498.940,00(Parzialmen |costo per sistema €997,88
server degli EELL nell'infrastruttura te virtualizzato
virtualizzata del Cloud EELL. ca. 500
sistemi con stima di impegno di 2 FTE
Sistemista B, cod. CFP-E (1 FTE pari
a € 498,94) secondo Disciplinare
RAFVG-Insiel approvato con decreto
dirigenziale dd. 24/06/2013
Trasferimento fisico dei Attivita legate allo spostamento presso -/No costi secondo i costi secondo i
sistemi non virtualizzabili il DC primario dei sistemi per cui non normali contenuti di| normali contenuti
sia possibile procedere alla un'‘attivita di di un'attivita di
virtualizzazione, da valutare trasloco trasloco
(specialistica) (specialistica)
Licenze software dei diversi |Acquisizione licenze per sito -|No Stima economica ND
sistemi per la secondario per DR e BC, incluso nella su valori di mercato
virtualizzazione, nonché dei [stima precedente relativa alla (eseguita da Insiel)
sistemi operativi e dei realizzazione del DC secondario
software necessari per
assicurare alle PA migranti la
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trasferiti (o virtualizzati)

verifica dell'invarianza delle
applicazioni, dei sistemi server degli
EELL a seguito di migrazione
nell'infrastruttura virtualizzata del
Cloud EELL. ca. 500 sistemi con stima
di impegno di 3 FTE Sistemista B,
cod. CFP-E (1 FTE pari a € 498,94)
secondo Disciplinare RAFVG-Insiel
approvato con decreto dirigenziale dd.
24/06/2013

COMPONENTE DI COSTO |[CONTENUTI COSTO TOTALE [FINANZIA [INDICATORE DI |VALORE
TO COSTO INDICATORE
continuita nella fornitura dei
servizi, siano essi interni e/o
esterni
Licenze software dei diversi € 150.000,00(Si Stima economica € 150.000,00
sistemi per la su valori di mercato
virtualizzazione, nonché dei (eseguita da Insiel)
sistemi operativi e dei
software necessari per
assicurare alle PA migranti la
continuita nella fornitura dei
servizi, siano essi interni e/o
esterni
Adeguamento/acquisizione  |Completamento progetto regionale € 127.000.000,00(Si costi relativialla € 127.000.000,00
connessione di rete ERMES per la banda ultra-larga realizzazione
geografica dell'infrastruttura di
rete mediante
stesura di fibra di
proprieta
Interventi sistemistici dovuti  |Da valutare nei singoli progetti -|No ND ND
allo spostamento degli
apparati
Assistenza e manutenzione |Attivita di conduzione dell'infrastruttura| € 1.449.178,94|Parzialmen |costo per sistema €1.449/18
Cloud EELL, stima per il triennio 2014- te virtualizzato,
2016, basata sull'ipotesi di migrazione basato sull'analisi
di 500 sistemi con step annui dei costi di un
progressivi pari a 30%-75%-100% sistema
virtualizzato con
opzione disaster
recovery e servizio
backup remoto
Attivita di rilascio per la Attivita per la ripresa del normale € 748.410,00{Parzialmen |costo per sistema €498,94
produzione dei sistemi esercizio, a cominciare dai test di te virtualizzato
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Con riferimento al capitold. Azioni di razionalizzazioned al capitolo immediatamente precedehte

Fabbisogni e aspetti economici e finanziamei quali sono state illustrate le principali cagi di

razionalizzazione dell'infrastruttura ICT sul tasrio regionale ed é stato esposto l'abbozzo dmii
finanziario relativo, in questo capitolo viene meto il cronoprogramma di attuazione per le tre

principali azioni:

* Realizzazione Cloud Enti Locali;

* Adeguamento Data Center primario a Tier 3;

* Realizzazione Data Center secondario per Disagteo\Rry e Business Continuity.

Osservando la tabella con il dettaglio delle ativsi pud notare che soltanto le azioni relativia al
realizzazione del Cloud per gli EELL sono esplose adeguata precisione. Per quanto riguarda l@iazio
relative ai due data center, mancando al momerdagianificazione fine soprattutto sulle azioni adme

e lungo termine, sono state riportate soltantcedaticro attivita a fini identificativi.

Nome attivita
Kick-off
Sanita
Assesment Sanita
Redazione piano consolidamento
Consolidamento sistemi sanita
Cloud EELL
Assesment EELL
Acquisizione infrastruttura
predisposizione procedure e descrizioni servizi
Attivazione infrastruttura
Migrazione enti pilota
Migrazione fino al 30% sistemi
Milestone Migrazione 30% sistemi
Migrazione fino al 70% sistemi
Milestone Migrazione 70% sistemi
Completamento migrazione
Milestone Migrazione 100% sistemi
Adeguamento DC primario
Attivita short term
Attivita mid term
Attivita long term
Realizzazione sito DR e BC
Assessment siti gia disponibili
Reperimento risorse
Realizzazione infrastruttura
Completamento progetto
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Inizio

lun 30/09/13
mar 22/10/13
mar 22/10/13
lun 14/04/14
gio 11/09/14
lun 30/09/13
lun 30/09/13
lun 30/09/13
mar 11/02/14
gio 19/12/13
lun 30/09/13
lun 30/09/13
gio 27/03/14
gio 27/03/14
gio 19/03/15
gio 19/03/15
lun 30/09/13
lun 30/09/13
lun 30/09/13
gio 26/12/13
lun 30/09/13
lun 30/09/13
lun 17/02/14
lun 30/09/13
mer 17/09/14
mer 31/08/16

Fine

lun 30/09/13
mer 02/09/15
ven 11/04/14
mer 10/09/14
mer 02/09/15
mar 08/03/16
ven 21/03/14
mar 24/12/13
lun 03/03/14
mar 04/03/14
ven 21/03/14
gio 27/03/14
gio 27/03/14
gio 19/03/15
gio 19/03/15
mar 08/03/16
lun 30/09/13
mer 11/03/15
gio 26/12/13
mer 17/09/14
mer 11/03/15
lun 29/08/16
ven 04/04/14
mer 17/09/14
lun 29/08/16
mer 31/08/16
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I Nome attivita Fine 13 16set13 25nov13  03feb14  14apr14  23giuld  Olsetld 10nov1d  19gen1S  30marlS 08gul5  [17agol5  260tt15 D4gen16  14marls 23maglé Olagol6  100tt16
M M| D|6 | L v | M| s M| D 6|L|IV M| s M D tiv|/m s m o6l Liv| m|s M D 6|  L|v ) M 5 |M
1 Kick-off lun 30/09/13 lun 30/09/13 ?uH.am
2 Ssanita mar 22/10/13 mer 02/09/15 v ad
3 Assesment Sanita mar 22/10/13 ven 11/04/14
4 Redazione plano lun 14/04/14 mer 10/09/14
consolidamento
H Consolidamento gio 11/09/14 mer 02/09/15
sistemi sanita
6  Cloud EELL lun 30/09/13 mar 08/03/16 k
m 7 Assesment EELL lun 30/09/13 ven 21/03/14
- 8 lun 30/09/13 mar 24/12/13 g
U infrastruttura
G 9 predisposizione mar 11/02/14 lun 03/03/14 el
procedure e descrizioni
_||__L A servi
A Z 10 Attivazione gio 19/12/13 mar 04/03/14
T E infrastruttura
G N 11 Migrazione enti lun 30/09/13 ven 21/03/14
— E 12 Migrazione fino al 30% lun 30/09/13 gio 27/03/14
D V sistemi
1
< = 13 Milestone Migrazione gio 27/03/14 gio 27/03/14 i
U U 30% sistemi
A — 14 Migrazione fino al 70% gio 27/03/14 gio 19/03/15
T R sistemi
| L 15 Milestone Migrazione gio 19/03/15 gio 19/03/15 19/03
A 70% sistemi
R M 16 gio 19/03/15 mar 08/03/16
E O migrazione
Dl N 17 Milestone Migrazione lun 30/09/13 lun 30/09/13 & [30/09
< O 100% sistemi
N 18 Adeguamento DC lun 30/09/13 mer :
N U primario 11/03/15
E A 19 Attivita short term lun 30/09/13 gio 26/12/13 IJ
G E 20 Attivita mid term gio 26/12/13 mer 17/09/14
A N 21 A a long term lun 30/09/13 mer 11/03/15
O 22  Realizzazione sito DRe  lun 30/09/13 lun 29/08/16
—_— BC
G 23 Assessment siti gia lun 17/02/14 ven 04/04/14 Hi—
E disponibili
R 24 Reperimento risorse  |un 30/09/13 mer 17/09/14 %
25 Realizzazione mer 17/09/14 lun 29/08/16
infrastruttura
26 Completamento progetto mer 31/08/16 mer 31/08/16 ¢ 3108
—— Ricpilogo P——  Cardine esterno * Riepilogo inattiva RIpOO riepilogo Manuale e— Solo-fine a
mwu_wwﬂﬂnﬂ_.._%“ﬁ:aaw 098] pivsione teveessennansss  Riepilogo progetto r— Attivith inattiva Attivita manuale e Ricpilogo manuale P— SCadenza +
Cardine * Attivith esterne s Cardine inattiva Solo-durata Solo inizio [
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8. Eventuali iter amministrativi di rilievo

Ricordato che il modello scelto per l'attuazioné pi®cesso di consolidamento é il MODELLO A —
Diretto — “Pubblico” e che, come gia ricordato mebpitolo5. Modalita di attuazione del processo di
razionalizzazione e consolidamenta funzione di stazione appaltante sara svoltdndeel S.p.a. in
quanto societa in-house, al momento non vi sonorimizioni di dettaglio tali da consentire
I'individuazione precisa dei futuri iter amminigiva

In ogni caso e possibile ipotizzare i seguenti iter
e procedura aperta per lI'acquisizione dei compotemtiware del Cloud EELL;
e procedura aperta per lI'acquisizione dei comporsefitivare del Cloud EELL;

» procedure ad evidenza pubblica per l'acquisizion®ethi e servizi relativi agli interventi per
l'adeguamento del Data Center primario, suddivise i

o procedure legate agli interventi a breve termine;
o procedure legate agli interventi a medio termine;
o procedure legate agli interventi a lungo termine;

» procedure ad evidenza pubblica per I'acquisizioneedi e servizi e lavori relativi agli interventi
di realizzazione del Data Center secondario.

L'indicazione di procedure ad evidenza pubblica estlude la possibilita, ove ritenuto possibil@eiso

ai vincoli di legge e vantaggioso dal punto di aistelleconomia complessiva e dell'efficienza
realizzativa, di utilizzare altri strumenti di prgement, quali ad esempio quelli messi a dispasezital
Ministero dell'Economia e delle Finanze tramite GBI S.p.a. (Convenzioni, MEPA, Accordi quadro).
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9. Analisi SWOT

Come richiesto da AgID viene presentata di seguitmalisi SWOT relativa al processo di
consolidamento dei data center sul territorio regie. Tenuto conto del fatto che il presente docume
costituisce una bozza di piano, I'analisi € linaitali'identificazione delle variabili classificasdecondo le
consuete tipologie

* i punti di forza Gtrengthy,

* i punti di debolezzaWeaknessgs
* le opportunita Qpportunitiey;

* le minacce Threats.

In una seconda versione del presente documentdi$awverra completata momento delineando anche le
strategie conseguenti:

» Strategie S-O: Sviluppare nuove metodologie in grddsfruttare i punti di forza dell'contesto
regionale;

» Strategie W-O: Eliminare le debolezze per attivareve opportunita;
» Strategie S-T: Sfruttare i punti di forza per ddersi dalle minacce;

» Strategie W-T: Individuare piani di difesa per aw# che le minacce esterne acuiscano i punti di
debolezza.

Di seguito I'elencazione delle variabili, suddivpse tipologia:
« FATTORI INTERNI
o PUNTI DI FORZA
= Opportunita legate alla presenza di una societwirse;
= [nfrastruttura di rete e logistica gia parzialmergalizzata;

= Disponibilita e utilizzo di prodotti software staard a repertorio, sia a livello applicativo
che a livello infrastrutturale/mid tier;

= Consolidamento in stato avanzato;
o PUNTI DI DEBOLEZZA
= Progetto di Disaster recovery ancora in fase dizegzione;

= Presenza sul territorio regionale di spinte “cémgtie” dal punto di vista ICT che tendono
a creare una realta policentrica, disomogenea emegrata;

= Mancanza di strumenti normativi necessari a proratmVa dismissione di infrastrutture
periferiche;

= Necessita per la societa In-house di sottostariestgisi vincoli delle PA nel reclutamento
del personale e conseguente estrema difficoltpnogledere al ricambio generazionale;

o OPPORTUNITA
= Diminuita capacita di spesa degli Enti Locali

= Ruolo del Presidente della Regione nell'ambitoj'ambito della Cabina di regia per
I'Agenda Digitale;
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= Disponibilita finanziamenti comunitari;
= [nterazioni e sinergie sovra-regionali;
o MINACCE
= Contesto di spending review;
= Incertezza sull'evoluzione della normativa ICTvallio nazionale;
= Incertezza politica a livello nazionale con podsiipercussioni a livello locale.

Nella pagina seguente sono riportate le medesifoemiazioni nella consueta veste grafica delle anali
SWOT. Nella parte alta della tabella, i primi dueadranti, si evidenziano gli aspetti “interni”, ggri”,
materiali e immateriali caratterizzanti in positigan negativo un determinato oggetto di analishimee
nella parte bassa dello spazio vengono inserisitiofi esterni all'oggetto di analisi — sia quethe
possono offrire sostegno ed occasioni di svilupppportunita appunto, e quelli che potrebbero
peggiorare e rendere critica la situazione esisterimitare le possibilita future: rischi, minacce
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PUNTI DI FORZA

Presenza di una societain-house

Infrastruttura direte e logistica gia parzialmente realizzata
Disponibilita e utilizzo di prodotti software standard a repertorio, siaa
livello applicativo che a livello infrastrutturale/mid tier
Consolidamento in stato avanzato

OPPORTUNITA’

Diminuita capacita di spesa degli Enti Locali

Ruolo del Presidente della Regione nell'ambito della Conferenza Stato-
Regioni/Unificata

Disponibilita finanziamenti comunitari

Interazioni e sinergie sovra-regionali

PUNTI DI DEBOLEZZA

Ritardo sul progetto di Disaster recovery

Presenza sul territorio regionale di spinte “centrifughe” dal punto di vista
ICT che tendono acreare unarealta policentrica

Eventuale indisponibilita societa in-house

MINACCE

Contesto di spending review

Incertezza sull'evoluzione della normativa ICT a livello nazionale
Incertezza politica a livello nazionale con possibili ripercussioni a livello
locale
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10. Scenario a fine 2016 ed a fine 2020
10.1. Scenario a fine 2016

Lo scenario a breve termine e rappresentato in dwsmstanza dal raggiungimento degli obiettivi del
presente piano di consolidamento come gia espiregsiPiano di razionalizzazione del territoeoqui
ricordiamo sinteticamente:

» Completamento dell'infrastruttura come fattoreitdite per il raggiungimento degli obiettivi del
presente piano e di quelli delineati nel seguect@ario al 2010;

» Completamento del consolidamento delle risorse coazonali e di memorizzazione attualmente
dislocate sul territorio;

* Riduzione del rischi di «collasso» per Enti conifata capacita di spesa;
* Riqualificazione e Riduzione complessiva della spé€sT;

¢ Riduzione del GAP Tecnologico.

10.2. Scenario a fine 2020

10.2.1.Contesto e strategia UE

Per creare valore per il territorio, I'innovaziodeve essere intesa innanzitutto come un processaleso

di apprendimento e di crescita, non puramente tegitm ma abilitante al dialogo con il sistema dell
domanda. La strategia europea Horizon 2020 spiegsowjuesta direzione rafforzando il concetto che
I'innovazione deve svilupparsi nei luoghi e nei i coinvolgendo la comunita nella definiziondiale
priorita.

L'UE suggerisce alle Regioni I'attuazione di uneatdgia di innovazione dinamica e flessibile veiso
“specializzazione intelligente” (“Smart Specialipat Strategy”) concepita a livello regionale, ma
valutata e messa a sistema a livello nazionaleuedpeo, per valorizzare e rafforzare le eccellenze
generando competitivitd: un modello di governartcategica che ridefinisca e ampli i ruoli dei sitigo
soggetti coinvolti definendo delle nuove policy cakbiano un impatto evidente sul sistema socio-
economico del territorio.

In questo contesto, i concetti base dell'innovagietinnovazione responsabile, sostenibile e incusm
grado di generare benefici per la PA e di mettarsiervizio della collettivita” - diventano quedlanciti
dalla Commissione europea che imposta sinergia famdi strutturali e piu in generale con la pa#idi
coesione dell’'Unione Europea.

Dall’analisi SWOT il modello regionale gia presestgnificativi punti di forza e specificita: un ‘gema
su misura” sicuro, distribuito e monitorato, uniidiéa digitale diffusa grazie alla Carta Regiondks
Servizi che rende i residenti membri attivi dellacteta dell'informazione, la progressiva attivazon
della rete telematica in fibra ottica, la presemizaun’azienda partecipata ICT da coinvolgere nel
coordinamento e nella cooperazione strategica.

10.2.2.Verso FVG digitale 2020

La Regione, attraverso le azioni volte allinnowa® del SIIR, intende raccogliere I'importante afui
supportare lo sviluppo economico-sociale del temiot definendo delle nuove policy che non si
sostituiscano alle dinamiche di mercato ma le apagnino verso una crescita e una specializzazione
intelligenti.
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Una sfida che comporta a livello strategico lamiefone di un modello e di un percorso per il fotaiel
territorio valutando anche l'eventuale impiego dnaupiattaforma europea dedicata - la Smart
Specialization Platform (S3Platform) — che ha lopsr di assistere le regioni e gli Stati membri mell
sviluppo, attuazione e revisione delle strategigorgali di specializzazione intelligente.

Obiettivi da declinare concretamente nell’Agendgitdle FVG che indichera le linee guida da attuale
azioni da intraprendere verso FVG digitale 2020 ceelra come punto di forza il valore delle
informazioni, attraverso lo sviluppo delle archiie¢ cloud, il rafforzamento del paradigma smaat, |
diffusione di servizi e informazioni fruiti attraxs®d apparati mobile e app evolute.

Nellambito del piano dell'innovazione del sistersaciosanitario particolare attenzione dovra essere
rivolta alla circolazione delle informazioni samigg ai progetti del fascicolo sanitario elettraniservizi

di telemedicina. Sara necessario sostenere lo scadibinformazioni, la messa a punto di reti di
informazione sanitaria tra i centri di cura, cooate le reazioni alle minacce per la salute, prorarei
servizi sanitari on-line, come le informazioni sulVita, prevenzione delle malattie, sviluppare il
teleconsulto o ePrescribing, anche tenuto contte detioni rilevanti che potrebbero essere previste
nell’Agenda digitale FVG.

Il valore delle informazioni certificate si esplican la messa a disposizione di informazioni “agdert
all'utilizzo, in quanto fattore determinante persaluppo dell’economia: numerose categorie di stijg
e organizzazioni possono trarre beneficio dallpahgoilita di dati aperti. Particolare attenzionavch
essere data alle applicazioni informatiche chelg@édoro caratteristiche sono soggette alla cee#ione
come dispositivo medico secondo le direttive vigénarcatura CE 93/42 e s.m.i. dispositivo medico).

L'innovazione assume pertanto un ruolo strategieb Programma Triennale in quanto elemento di
orientamento per l'efficientamento, la sostenibilitel SIIR, I'evoluzione verso soluzioni che cortiump

I nuovi requisiti dettati dall'’Agenda Digitale, cda esigenze di semplificazione del rapporto Pwabli
Amministrazione, Sanita e Cittadino.

La crescita della Regione a favore dello svilupptiadcomunita intelligente richiede un salto di kifaa
ovvero il passaggio da un ruolo di “follower” datlihovazione ad un ruolo di “leader”.

E’ fondamentale analizzare il presente da un pdnigsta diverso, relazionandosi con tutti i pootadi
interesse, ponendo attenzione all’ascolto e alf@iesione di obiettivi per avere evidenza dei puht
forza e di debolezza. Partendo da questo consaxeoki possono generare nuove idee, individuare
linee di indirizzo e progetti di valore per la pliba amministrazione, il territorio ed il cittadino

Le attivita di innovazione sono pertanto trasvensspetto alle azioni previste dal Programma Tinigle.

Gli ambiti di intervento e le azioni descritte pong i cittadini e le imprese al centro con I'obiettdi
dare risposta alla forte domanda di innovazionevemo del territorio.

10.2.3.Obiettivi innovazione

Nel panorama del SIIR I'innovazione rappresenta degli elementi in cui ’Amministrazione intende
maggiormente investire in quanto fattore chiave gféire nuove possibilita al territorio, coinvolgéo
sia la dimensione pubblica (PA e Sanita) sia qualieata (cittadini e imprese, con particolare agip
per le PMI, il sistema scientifico e della ricergh Atenei, ecc.

Le azioni di innovazione sono pertanto trasversspietto alle azioni indicate dal Programma Tridena

Gli obiettivi strategici che la Regione intendejmgli, conseguire in materia di innovazione attravea
“leva” dell’ICT riguardano diverse linee di intemt® volte a:

* declinare sul territorio le linee guida dettatelaladtrategia europea 2020, dalla “S3 - Smart
Specialization Strategy” e dall’Agenda Digitale @wla Digitale FVG);
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e avviare un processo di consultazione aperta detfaunita sul’Agenda Digitale FVG;

» valorizzare il patrimonio informativo regionale, mentandone l'efficienza in un’ottica sia di
evoluzione tecnologica sia di rapporto costi/benefmosaico applicativo: analisi ex ante e
valutazione ex post);

» valorizzare e diffondere i dati gestiti dal SlIReclgenerano un potenziale economico per il
territorio, garantendone qualita ed aggiornameigca€lopen data);

» sfruttare la capacita di connessione ed elaborazibrinformazione offerta dalle tecnologie ICT
per tendere ad un modello di collettivita molto paoperativa e partecipata (comunita smart);

e promuovere nuovi strumenti che coinvolgano il raproduttivo nella generazione di valore
(Living lab, Pre Commercial Procurement);

* rinnovare il sistema socio-sanitario (e-health, ...).
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